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Der Datenschutz sorgt
fur grofle Unsicherheit,
wenn man Dienste aus
den USA nutzen will.
Jetzt ist immerhin eine
ZwischenlOsung da.

Von Tim Wybitul und
Isabelle Brams

erade fiir international tétige
Unternehmen ist der effekti-
ve globale Austausch von
Informationen oft entschei-
dend fiir den wirtschaftlichen Erfolg.
Immer mehr Geschiftsmodelle setzen
internationale Datenstrome voraus.
Doch die fiir die Kontrolle der Einhal-
tung der EU-Datenschutz-Grundverord-
nung (DSGVO) zustdndigen Aufsichts-
behorden stellen hohe Anforderungen
an die Ubermittlung personenbezoge-
ner Daten aus der EU in die USA oder
andere sogenannte ,Drittstaaten® ohne
angemessenes Datenschutzniveau. Ein
solches Schutzniveau ist eine der recht-
lichen Voraussetzungen fiir zuléssige
Dateniibermittlungen. Zur Absicherung
konnen Unternehmen mit den Empfén-
gern der Daten in Drittstaaten die von
der EU-Kommission verabschiedeten
Standardvertragsklauseln abschlieBen.
Hier setzt aber einer der Kritikpunkte
der Datenschutzbehorden an. Sie sind der
Auffassung, dass die Empfinger von
Daten in den USA manche Vorgaben der
Standardvertragsklauseln ~ gar  nicht
belastbar umsetzen kénnen. Da die US-
Geheimdienste tiber weitreichende recht-
liche Moglichkeiten verfiigten, auf Daten
zuzugreifen, fehle es grundsitzlich an
einem angemessenen Schutzniveau.
Hierbei berufen sich die Behorden auf ein
von dem bekannten Datenschutzaktivis-
ten Max Schrems erstrittenes Urteil des
Européischen Gerichtshofs (EuGH) von
Juli 2020, das die weitreichenden Befug-
nisse der US-Geheimdienste und fehlen-
den Rechtsschutz fiir EU-Biirger kriti-
sierte (Az.: C-311/18).

| RECHT UND STEUERN |

EU erleichtert Datentransfer in die USA

Wegen dieser Entscheidung miissten
Unternehmen nach Ansicht der Behor-
den vor jeder Dateniibermittlung ein
sogenanntes ,Transfer Impact Assess-
ment“ (TIA) durchfithren. Im Rahmen
eines TIA missen sie priifen, welche
moglichen Auswirkungen die Ubermitt-
lung ihrer Daten fiir die davon betroffe-
nen Personen hat. Zudem miissten
Unternehmen zusitzliche Schutzmaf-
nahmen treffen, wie etwa eine moglichst
wirksame Verschliisselung von Daten.

Fir die Wirtschaft bringt diese Situa-
tion enorme Aufwinde und rechtliche
Unsicherheit mit sich. Bei einer im Sep-
tember 2022 verdffentlichten Umfrage
des Digitalverbands Bitkom gab ein
Grof3teil der befragten Unternehmen
an, dass mindestens ein Innovationspro-
jekt in den vergangenen zwolf Monaten
aufgrund von Unklarheiten hinsichtlich
der datenschutzrechtlichen Vorgaben
bei Drittlandtransfers gescheitert sei.
Die EU-Kommission will dies nun
gemeinsam mit den USA dndern. Die

amerikanische Regierung hat hierzu
einen ersten Schritt unternommen. Die
von US-Président Joe Biden im vergan-
genen Oktober unterzeichnete Verfii-
gung (Executive Order) schrinkt die
Untersuchungsbefugnisse von US-Si-
cherheitsbehdrden im Hinblick auf die
Auswertung personenbezogener Daten
von EU-Biirgern deutlich ein. Zudem
sollen EU-Biirger, die sich in ihren
Rechten verletzt sehen, Beschwerden
bei einem neu zu schaffenden unabhén-
gigen und unparteiischen US-Gericht
einreichen kénnen. Die Verfiigung greift
damit zentrale Kritikpunkte des EuGH
auf. So hat der Hamburgische Beaut-
tragte fir den Datenschutz und die
Informationsfreiheit die  Executive
Order bereits als einen wertvollen Fort-
schritt bezeichnet.

Auf dieser Grundlage hat die EU-
Kommission ein Verfahren zur Annah-
me eines sogenannten Angemessen-
heitsbeschlusses eingeleitet. Ein sol-
cher Beschluss kann kiinftig eine eige-

ne Rechtsgrundlage fiir einen freien
und ungehinderten Datenverkehr mit
den USA darstellen. Bis zu einer end-
gliltigen Regelung miissen sich Unter-
nehmen allerdings noch gedulden. Der
Europdischen  Datenschutzausschuss,
die Mitgliedstaaten sowie das EU-Par-
lament sind beim weiteren Verfahren zu
beteiligen.

Die Executive Order und deren Bewer-
tung durch die EU-Kommission haben
aber bereits jetzt rechtliche Folgen. So
konnen Unternehmen in laufenden
Behorden- oder Gerichtsverfahren oder
bei der Erstellung von TIAs argumentie-
ren, dass die Executive Order die Rechts-
lage fiir EU-Biirger in den USA bereits
jetzt erheblich verbessert. Daher greifen
die vom EuGH in seinem ,Schrems
[I“-Urteil genannten Kritikpunkte nicht
mehr ohne Weiteres durch. Insbesondere
fiihrt das von Behorden und Gerichten zu
beriicksichtigende verbesserte Schutz-
niveau in den USA dazu, dass die Risiken
fir von US-Dateniibermittlungen betrof-
fene Personen nunmehr anders zu
beurteilen sind als vor Erlass der Execu-
tive Order. Unternehmen sollten diese
Aspekte in laufenden Behorden- oder
Gerichtsverfahren zu ihrer Verteidigung
vorbringen.

Ob allerdings der geplante Angemes-
senheitsbeschluss der EU-Kommission
von Dauer sein wird, ist fraglich. Erste
Datenschutzaktivisten, darunter auch
Max Schrems, haben bereits angekiin-
digt, den Beschluss vor Gerichten anzu-
greifen. Sie kritisieren, dass die Executive
Order die Befugnisse der US-Sicherheits-
behorden nicht ausreichend einschranke.
Zudem sei das geplante amerikanische
Gericht eher als Verwaltungsorgan und
damit nicht als unabhéingig zu qualifizie-
ren. Eine abschlieBende Entscheidung
des EuGH ist allerdings erst in drei bis
finf Jahren zu erwarten. Bis dahin koén-
nen und sollten Unternehmen Daten-
ibermittlungen in die USA auf den zu
erwarteten  Angemessenheitsbeschluss
stiitzen - trotz dessen unsicherer
Zukunft. Bis zu einer moglichen Aufhe-
bung durch den EuGH bildet der
Beschluss jedenfalls eine wirksame
Rechtsgrundlage fiir Dateniibermittlun-
gen in die USA.
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